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Политика в области обработки и защиты персональных данных в ВПОО «Милосердие и порядок»

1. Общие положения
1.1. Политика Владимирской областной патриотической общественной организации «Милосердие и порядок» (далее – Оператор) определяет систему взглядов на проблему обеспечения безопасности персональных данных и представляет собой систематизированное изложение целей и задач защиты, как одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, которыми руководствуется организация в своей деятельности, а также основных принципов построения, организационных, технологических и процедурных аспектов обеспечения безопасности персональных данных. 

2. Правовые основания обработки персональных данных

2.1. Законодательной основой настоящей Политики являются Конституция Российской Федерации, Гражданский, Уголовный и Трудовой кодексы, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», законы, указы, постановления, другие нормативные документы действующего законодательства Российской Федерации, документы ФСТЭК и ФСБ России. 

3. Цели и задачи обеспечения безопасности персональных данных
3.1. Интересы затрагиваемых субъектов информационных отношений

Субъектами информационных отношений при обеспечении безопасности персональных данных организации являются:

· организация, как собственник информационных ресурсов;

· руководство и сотрудники организации, в соответствии с возложенными на них функциями;

· физические лица, связанные с организацией договорными отношения, получающие услуги в Организации, а также члены клубов организации.
Перечисленные субъекты информационных отношений заинтересованы в обеспечении:

· своевременного доступа к необходимым им персональным данным (их доступности);

· достоверности (полноты, точности, адекватности, целостности) персональных данных;

· конфиденциальности (сохранения в тайне) персональных данных;

· защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;

· разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;

· возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;

· защиты персональных данных от незаконного распространения.
3.2. Цели защиты

Основной целью, на достижение которой направлены все положения настоящей Политики, является защита субъектов информационных отношений организации от возможного нанесения им материального, физического, морального или иного ущерба, посредством случайного или преднамеренного воздействия на персональные данные, их носители, процессы обработки и передачи. 

Указанная цель достигается посредством обеспечения и постоянного поддержания следующих свойств персональных данных: 

· доступности персональных данных для легальных пользователей (устойчивого функционирования информационной системы организации, при котором пользователи имеют возможность получения необходимых персональных данных и результатов решения задач за приемлемое для них время); 

· целостности и аутентичности (подтверждение авторства) персональных данных, хранимых и обрабатываемых в информационной системе организации и передаваемой по каналам связи; 

· конфиденциальности - сохранения в тайне определенной части персональных данных, хранимых, обрабатываемых и передаваемых по каналам связи.

Необходимый уровень доступности, целостности и конфиденциальности персональных данных обеспечивается соответствующими множеству значимых угроз методами и средствами.
3.3. Основные задачи системы обеспечения безопасности персональных данных

Для достижения основной цели защиты и обеспечения указанных свойств персональных данных система обеспечения информационной безопасности организации должна обеспечивать эффективное решение следующих задач: 

· своевременное выявление, оценка и прогнозирование источников угроз информационной безопасности, причин и условий, способствующих нанесению ущерба заинтересованным субъектам информационных отношений, нарушению нормального функционирования информационной системы организации; 

· создание механизма оперативного реагирования на угрозы безопасности информации и негативные тенденции; 

· создание условий для минимизации и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния и ликвидация последствий нарушения безопасности информации; 

· защиту от вмешательства в процесс функционирования информационной системы организации посторонних лиц (доступ к информационным ресурсам должны иметь только зарегистрированные в установленном порядке пользователи); 

· разграничение доступа пользователей к информационным, аппаратным, программным и иным ресурсам организации (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы конкретным пользователям для выполнения своих служебных обязанностей), то есть защиту от несанкционированного доступа; 

· обеспечение аутентификации пользователей, участвующих в информационном обмене (подтверждение подлинности отправителя и получателя информации); 

· защиту от несанкционированной модификации используемых в информационной системе организации программных средств, а также защиту системы от внедрения несанкционированных программ, включая компьютерные вирусы; 

· защиту информации ограниченного пользования от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи.

3.4. Основные пути решения задач системы защиты

Поставленные основные цели защиты и решение перечисленных выше задач достигаются: 

· строгим учетом всех подлежащих защите ресурсов информационной системы Организации (информации, задач, документов, каналов связи, серверов, автоматизированных рабочих мест); 

· журналированием действий персонала, осуществляющего обслуживание и модификацию программных и технических средств информационной системы; 

· полнотой, реальной выполнимостью и непротиворечивостью требований организационно-распорядительных документов организации по вопросам обеспечения безопасности информации; 

· подготовкой должностных лиц (сотрудников), ответственных за организацию и осуществление практических мероприятий по обеспечению безопасности персональных данных и процессов их обработки; 

· наделением каждого сотрудника (пользователя) минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к информационным ресурсам организации; 

· четким знанием и строгим соблюдением всеми пользователями информационной системы организации требований организационно-распорядительных документов по вопросам обеспечения безопасности информации; 

· персональной ответственностью за свои действия каждого сотрудника, в рамках своих функциональных обязанностей имеющего доступ к информационным ресурсам организации; 

· непрерывным поддержанием необходимого уровня защищенности элементов информационной среды организации; 

· применением физических и технических (программно-аппаратных) средств защиты ресурсов системы и непрерывной административной поддержкой их использования; 

· эффективным контролем над соблюдением пользователями информационных ресурсов организации требований по обеспечению безопасности информации; 

· юридической защитой интересов организации при взаимодействии с внешними организациями (связанном с обменом персональными данными) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.

4. Объекты защиты
4.1. Основными объектами системы безопасности персональных данных в организации являются: 

· информационные ресурсы с ограниченным доступом, содержащие персональные данные; 

· процессы обработки персональных данных в информационной системе персональных данных организации, информационные технологии, регламенты и процедуры сбора, обработки, хранения и передачи информации, персонал разработчиков и пользователей системы и ее обслуживающий персонал; 

· информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых расположены технические средства обработки персональных данных.

5. Меры по обеспечению безопасности персональных данных при их обработке 

5.1. Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, следующими способами: 

5.1.1. Назначением ответственных за организацию обработки персональных данных. 

5.1.2. Осуществлением внутреннего контроля и/или аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, локальным актам. 

5.1.3. Ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных сотрудников. 

5.1.4. Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных. 

5.1.5. Применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных. 

5.1.6. Оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных. 

5.1.7. Учетом электронных носителей персональных данных. 

5.1.8. Выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер. 

5.1.9. Восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним. 

5.1.10. Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных. 

5.1.11. Контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных.

6. Права субъектов персональных данных 

6.1. Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором. 

6.2. Субъект персональных данных вправе требовать от Оператора, который их обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

6.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе в следующих случаях: 

6.3.1. Если обработка персональных данных, включая те, что получены в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, выполняется в целях укрепления обороны страны, обеспечения безопасности государства и охраны правопорядка. 

6.3.2. Когда доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц. 

6.4. Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Тот рассматривает любые обращения и жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке. 

6.5. Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных. 
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